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Richard Benjamins, Yaiza
Rubioy ChemaAlonso, todos
de laempresaTelefénica, aca-
ban de presentar una discu-
sién sobre los retos socialesy
éticos del metaverso. Losau-
tores sefialan que este atrae
unaenorme atencién como la
préxima version de Internet,
y las empresas estan empe-
zando a explorar las muchas
y nuevas oportunidades de
negocio que ofrece.

Esotrotemadel futuroque
se acerca, donde la Sociedad
yel Estado deben estar aten-
tos para actuar en beneficio
de todos. Hay que comenzar
a discutir aqui que, cuantoy
como se debe regulara partir
de una intensa cooperacion
internacional.

CONTENIDO

A partir de la experiencia
con la inteligencia artificial
(IA), se sabe que también
existen posibles consecuencias
éticasysociales negativas del
uso masivo de esta tecnologia
que deben sertratadas. En este
documento sedescribe breve-
mente qué es el metaverso,
qué tecnologias forman parte
de su ecosistema y de donde
procede. A continuacion, se
centran en los posiblesriesgos
socialesy éticos del metaverso.

Hay que anotar que pro-
bablemente como susautores
vienen del sectorempresarial
ellos afirman que las empre-
sasqueestan aplicando el uso
responsable de lalAestan bien
preparadas para los riesgos so-
cialesy éticos del metaverso;
no porque conozcan el futuro,
sino porque cuentan con la go-
bernanzay la cultura adecua-

Retos sociales y éticos del metaverso,

das para afrontaresos riesgos.

OBJETIVO

El objetivo de la publica-
cion es revisar los riesgos éti-
cosysociales que pueden aso-
ciarse al metaverso, y orientar
sobre como las organizaciones
pueden prepararse para los
mismos. Hay otros riesgos,
como los juridicos, fiscales,
delitos y de propiedad inte-
lectual, que quedan fueradel
ambito de este libro blanco.

Seglin los autores el me-
taverso no ha hecho mas que
empezary esto da una opor-
tunidad Gnica de construirun
metaverso con el que quera-
mos vivir. Tendra un profundo
impacto en nuestras vidas y,
por tanto, es muy importante
desde el principio pensar en
las posibles consecuenciasy
actuaren consecuencia. Esto
ayudara adejarde lado el en-
foque actual de romper, pedir
disculpasyarreglar para pasar
a uno mas proactivo.

DEFINICION

EL metaverso es conside-
rado como un sucesor de In-
ternet. Aunque no existe una
definicién consensuada, una
formade concebirlo es como
unared expansiva de espacios
digitales, incluidas las expe-
riencias inmersivas en 3D en
realidad aumentada, virtualy
mixta, que estan interconecta-
dosyson interoperables para
que puedas moverte facilmen-
teentreellos, yen losque pue-
des crearyexplorar con otras
personas que no estan en el
mismo espacio fisico que uno.

Algunos se hanreferidoal
metaverso como un Internet

personificado en el que los
individuos se sentiran como
si estuvieran realmente pre-
sentesen las experienciasyno
simplemente observandolas
atraveés de sus pantallas. Esto
significaque lainteraccion con
Internet tiene el potencial de
ser mucho mas naturales,
incorporando modos de co-
municacién que incluyan el
gestoylavoz, de manera que
losindividuos no se limiten a
teclearo a pulsar.

Ademds, se prevé que el
metaverso puedaalbergar casi
todas lasactividadesen lasque
se participa actualmente (por
ejemplo, socializar, trabajar,
aprender, entretenerse, com-
prar, crear contenidos, entre
otros) y que también haga
posible nuevos tipos de ac-
tividades.

OTRAS APLICACIONES

Un espacio en el que se
podra ir de compras, jugar,
reunirse con amigos, asistira
conciertos, trabajary, en gene-
ral, construirunavidavirtual;

revolucionarlaformadetra-
bajar, con avatares realistasy
salasde conferenciasvirtuales
llenas de personalinternacio-
nal. De formasimilarala pro-
piedady losbienesinmuebles
tradicionales, los propietarios
virtuales pueden cobrarcuotas
dealquileratravés de condi-
ciones predeterminadas quese
negocian con losinquilinosy
se aplican mediante contratos
inteligentes.

Regaliasquelos creadc’@

pueden obtener al vender o
revender sus programas;
organizaciones auténomas
descentralizadas (DAO), que
representan un conjunto de
personas que acttian juntasa
través de reglas bien definidas
y codificadas. Las DAQ pueden
actuarcomo prestamistasde la
comunidad, creando la proxi-
ma generacion de servicios
financieros descentralizados,
transformando sectores eco-
nomicos como la educacion,
la sanidad, la produccion, la
formacion laboral, las comu-
nicaciones, el entretenimiento

y el comercio minorista.

RETOS

Los retos a los que se en-
frenta el metaverso son de
indole muy diversa: técnicos,
juridicos, empresariales, fis-
cales, de cadena de valor, de
seguridad, de experienciade
usuarioyeconomicos.Ademas,
los riesgos pueden provenir
de acciones malintencionadas
deliberadas, normalmente
prohibidas, o de consecuen-
cias imprevistas de acciones

supuestamente inocentes.

Haypocas tecnologias de
las tecnologias de informacion
y comunicaciones que hayan
provocado mas debates sobre
los retos éticos y sociales que
la IA. Dado que muchos de
los riesgos asociados a la 1A
podrian incluso estar mas
presentes en el metaverso,
los autores anotan que es
un buen lugar para empezar.

Entre los desafios que de-
ben afrontar las organizacio-
nesindividualesseencuentran

los sesgosy la discriminacion
no deseada, la explicabilidad
ylosalgoritmos de cajanegra,
la intervencién humanay la
adecuadaautonomiadelsiste-
ma, la privacidad, laseguridad
yla proteccion, ylahuellade
carbonode losalgoritmos de
IA. Si una organizacién toma
medidas en relacion con esos
desafios, podria ser posible
prevenirlos o mitigarlos. Pero
si esos desafios nisiquierase
tienen en cuenta, la probabi-
lidad de que se produzca un
impacto negativo sera mayor.

SESGOSYDISCRIMINACION

El metaverso estara lleno
de aplicaciones que utilizan
la IA para la prediccion y la
clasificacion, por lo que este
desafio es también un reto
para el metaverso. Las perso-
nas de color son tratados de
formadiferentealas personas
blancas en algunos sistemas
judicialesestadounidenses, las
mujeres reciben menos présta-
mos de los bancosy son menos
contratadas porlas empresas
solo por su género.

Lossistemas de |Apueden
tomar decisionessin interven-
cion humanay se espera que
el metaverso esté repleto de
estas decisiones auténomas.
Actualmente, los algoritmos
de aprendizaje profundo pro-
porcionan los mejores resulta-
dos, pero su funcionamiento
interno es muy dificil de en-
tender para las personas. Si las
decisiones tienen un impacto
significativo en lavida de las
personas, entonces tenemos
que entendercomo el algorit-
mo llega a una determinada
conclusion o decision; nece-
sitamos algoritmos de caja



blanca.

HUELLADE CARBONOYDES-
IGUALDAD

Recientementese haiden-
tificado un reto paralalAque
estarelacionado con el consu-
mo de energia de los grandes
modelos de lenguaje natural.
Los modelos mas avanzados
consumen millones de délares
enelectricidady, portanto, tie-
nen unaimportante huellade
carbono. Esto ha dado lugaral
término lAverde, enelque la
consideracion del consumo de
electricidad es una parte inte-
gral del disefio del algoritmo.

Entre los desafios que de-
ben afrontar los gobiernos se
encuentran las noticias falsas,
larelacion entre las personas
y las maquinas, los derechos
de autor, la concentracién de
datos y riqueza, el aumento
deladesigualdad,ylalApara
la defensa y la guerra. Para
preveniro mitigardichos desa-
fios, se requieren acciones gu-
bernamentales. Lasempresas
no pueden afrontar satisfac-
toriamente esos retos a nivel
individual.

Actualmente, lainteligen-
ciaartificial no esta ayudando
areducirla brechaentrericos
y pobres, tanto entre distin-
tos paises como dentro de
los mismos. Algunas grandes
empresas estan concentrando
una parteimportante de todos
los datos digitales del mundo
y los utilizan para entrenary
construir los mejores algo-
ritmos de IA. A nivel macro,
la productividad y la riqueza
aumentan, pero los beneficios
no se distribuyen equitativa-
mente. Existe elriesgo de que

estatendenciaaumente conel
metaverso; ademas, los ciuda-
danos mejorsituados podran
aprovecharantes el metaverso
que los peor situados.
DESAFiOS INDIRECTOS

Los desafiosindirectos se
refieren a los problemas que
empiezan asurgir después de
algin tiempo, como efecto se-
cundario, en su mayoria im-
previstos en el momento del
lanzamiento al mercado. Entre
los mas conocidos, todos ellos
debidosalasredessociales, se
encuentran elaumentode la
polarizacion en las sociedades,
elincremento de laanorexiay
lavigorexia en losadolescen-
tes por la presion social (que
prefieren su imagen avatar
que larealidad), y laadiccion
alatecnologiadelosjuegoso
las aplicaciones de las redes
sociales.

Aumento de la polariza-
cién en las sociedades. Los
algoritmos de recomendacion
pueden crear burbujas de fil-
trado en las que las personas
solo ven lo que les interes
reforzando su propio pensa-
mientoy cerrandoles el paso
a perspectivas alternativas.
Como se havisto en algunas
elecciones y otros aconteci-
mientos democraticos impor-
tantes, los algoritmos de A
pueden marcar la diferencia
cuando las eleccionesson muy
refiidas. Dada la experiencia
inmersiva del metaverso, es
probable que este riesgo au-
mente.

SALUD COMPROMETIDA

El metaverso también
introducira nuevos retos,
aunque algunos de ellos son
una extension de los retos a
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los que ya nos enfrentamos
con lalA, adquieren unanueva
dimension en el metaverso.
Aunque no se puede prever
de antemano todos esos re-
tos, probablemente podrian
aumentar los problemas de
salud, incluidos los mentales.

El uso obsesivo del me-
taverso para escapar de la
realidad: las personas que
no son felices en el mundo
real, pueden encontrar una
alternativa atractiva en el
mundo virtual donde pue-
den ser quienes quieren ser.
En lugar de verse estimulados
amejorarsuvidareal, huyen
deella, percibiendo lavidareal
cadavez peor.

@)
El ciberacoso probable-
mente aumentara dra

un mayor impa;ﬁgativo
graciasa laexpeNgriciadigital
mejoradae rsiva, quese
percibeQ@como una reali-
dad ezaporque elmun-
evuelve decepcionan-
personas experimentan
entimientos de tristeza; y la
resaca de larealidad virtualo
ciberenfermedad, que denota
sensaciones de nauseas, fati-
ga, mareos y desorientacion
corporal.

NUEVOS DESAFi0S
Desafios a la privacidad:
Latecnologia de realidad ex-
tendida tiene una capacidad
aun mayor de captar datos
personales como ubicaciones,
movimientos, reflejos, movi-
mientos ocularesy patronesde
voz. Desafios a la libertad: En-
contrarel equilibrio adecuado
entrelalibertad de expresion
yevitarque se publiqueny di-
fundan contenidos maliciosos
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en el metaverso. Pasar horas
y horas en mundos virtuales,
puede hacerque las personas
sevuelvan menossensiblesa
las consecuencias de las ac-
ciones en el mundo real con
todas las posibles consecuen-
cias negativas (disociacidn).

Un hardware caro puede
excluir a las personas con
menos poder adquisitivo, lo

que aumenta la brecha digi-
tal. El acceso al metaverso y
asus mundos virtuales debe
serjustoen el sentido de que
lascomisiones de los creadores
no deben ser abusivas. Existe
un riesgo de accesibilidad e
inclusidn si el metaverso solo
sedesarrolla para la mayoria,
dejando fueraa grupos especi-
ficos como las personas mayo-
res con menos conocimientos

digitales (brechadigital) oalas
personas con vision o audicion
limitadas.

Finalmente, existe el riesgo
de malas practicas relativasa
lasuplantacion de identidad;
identidadessecuestradas; robo
de propiedadesvirtuales, agre-
sionesvirtuales en el metaver-
so,y manipulacion del proceso
de votacion, entre otras.



