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Un grupo de 25 expertos
internacionales en |A prepa-
raron un articulo con el titulo
de esta nota. Se trata de una
llamada de atencidn sobre los
mayoresriesgosdelalAycémo
enfrentarlos. Fue publicado en
larevista Science, vol. 384, Num.
6698 del 20 de mayo de 2024.

Entre losautoresestany.
Bengio, Y. Harari, D. Kahne-
many otros especialistas de
lasuniversidades de Berkeley,
British Columbia, Cambridge,
Friburgo, Toronto, Princeton,
Oxford, Toronto, Tsinghua y
Quebec. Mientras tanto, en
nuestro pais solo se escucha
la perspectiva empresarial
maniqueamente optimistay
sesoslayan los riesgos tanto
anivel del gobierno como de
la sociedad.

RESUMEN

Segun losexpertoslalAesta
progresando rapidamentey las
empresas estan cambiando su
enfoque hacia el desarrollo de
sistemasde lAgeneralistasque
pueden actuar de manera au-
ténomay perseguir objetivos.

Elaumento de las capaci-
dadesylaautonomiapuede
amplificar masivamente el
impacto de [a|A, con riesgos
que incluyen dafios sociales
a gran escala, usos malicio-
sosyunapérdidairreversible
del control humano sobre los
sistemas de IA auténomos.
Aunque los investigadores
han advertido sobre los ries-
gos extremos de la |A, existe
una falta de consenso sobre
como gestionarlos.

La respuesta de la socie-
dad, a pesar de los primeros
pasos prometedores, es mar-

ginal ante la posibilidad de un
rapido progreso que esperan
muchos expertos. La investi-
gacion sobre seguridad de la
IA esta rezagada. Las iniciati-
vas de gobernanza actuales
carecen de los mecanismos e
instituciones para prevenir el
usoindebidoylaimprudencia.
Basandose en laslecciones
aprendidas de otras tecnolo-
gias criticas paralaseguridad,
los autores describen un plan
integral que combina masin-
vestigacion y desarrollo con
mecanismos de gobernanza
proactivosy adaptativos para
una preparacion mas acorde
a las nuevas circunstancias.

RAPIDO PROGRESO IA

Segln los autores los sis-
temas actuales de aprendizaje
profundo todavia carecen de
capacidadesimportantesy no
sesabe cuanto tiempo tomara
desarrollarlas. Sinembargo, las
compaiiias estaninvolucradas
en una carrera para crear sis-
temas de |A generalistas que
igualen o superen las habili-
dades humanasen lamayoria
del trabajo cognitivo.

Hay mucho espacio para
avances adicionales, ya que
las companias tecnoldgicas
tienen las reservas de efecti-
vo necesarias para escalar las
tltimas ejecuciones de entre-
namiento pormultiplosde 100
a1,000. Porotra parte, no hay
razén fundamental para que
el progreso de |Ase desacelere
osedetengaen habilidadesal
nivel humano.También, sedebe
tomar en serio la posibilidad
de que sistemas de A gene-
ralistas altamente poderosos
—superando las habilidades
humanas en muchos domi-
nios criticos— se desarrollen
dentro de la década actual o
la préxima. ;Qué sucede en-
tonces? Las oportunidades y
riesgos son inmensos.

Gestion de riesgos extremos d
Artificial (IA) en un contexto de

MAVYORES RIESGOS

Los autores anotan que
junto con las capacidades
avanzadasde |Avienen riesgos
agran escala que no estamos
en camino de manejar bien.
La humanidad esta vertiendo
vastos recursos para hacer los
sistemas de IAmas poderosos,
pero mucho menos en su segu-
ridad y en mitigar sus dafios.
Solo se estima que el 1-3% de
las publicaciones de 1A son
sobre seguridad.

Lamagnitud delos riesgos
significa que necesitamos ser
proactivos. Se debe anticipar
la amplificacion de dafos en
curso, asi como riesgos nove-

&famente avanzada, se corre

dosos, y prepararnos paralQd™ elriesgo de crearsistemas que
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asavanzados amenazan
con amplificar la injusticia
social, erosionar la estabili-
dad social y debilitar nuestra
comprension compartidade la
realidad que es fundamental
paralasociedad.

También podrian habilitar
actividades criminales o terro-
ristas a gran escala. Especial-
mente en manos de unos pocos
actores poderosos; la 1A podria
consolidar o exacerbar las in-
equidades globales, facilitarla
guerraautomatizada, lamani-
pulacién masiva personalizada
y lavigilancia omnipresente.

PELIGROS MAYORES
SiseconstruyelAauténoma

persigan metas indeseables.
Actores maliciosos podrian
incrustar  deliberadamente
metasindeseables. Unavez que
los sistemas de IA autonomos
persiguen metas indeseables,
podriamos ser incapaces de
mantenerlos bajo control.

Sesenalaque lossistemas
de |A podrian ganarse la con-
fianzahumana, adquirir recur-
sos financieros, influir en los
tomadores de decisiones clavey
formar coaliciones con actores
humanosy con otros sistemas
delA. Paraevitarlaintervencion
humana, podrfan copiarsusal-
goritmos a través de redes de
servidores globales, comohacen
los gusanos informaticos.

Los futuros sistemas de IA
podrianinsertaryluego explotar
vulnerabilidades de seguridad
para controlar los sistemas in-
formaticosdetrasde nuestra co-
municacion, banca, cadenasde
suministro, ejércitosy gobiernos.

Asimismo, seguin losautores, sin
la debida precaucion, podria-
mos perderirreversiblemente
el control de los sistemas de IA
auténomos, volviendo ineficaz
laintervencion humana.

Elciberdelitoagranescala,
la manipulacion social y otros
dafios podrian escalar rapida-
mente. Este avance desenfre-
nado de la IA podria culminar
enunapérdidadevidasydela
biosferaagran escala, asicomo
en la marginacion o extincion
de lahumanidad.

Dafios como la desinfor-
macion y la discriminacion
por parte de los algoritmos ya
son evidentes hoy endia; otros
dafiosmuestransignosde emer-
ger. Es vital tanto abordar los
dafios actuales como anticipar
los riesgos emergentes. No es
una cuestién de uno u otro.

REORIENTAR I+D

Existen muchos desafios
técnicos abiertos paraasegurar
el uso seguro y ético de siste-

mas de |A generalista y auto-
nomos. Se requiere esfuerzos
deinvestigacionydeingenieria
dedicados. Un primer conjunto
deareasdeinvestigacionydesa-
rrollo necesita descubrimientos
para posibilitar una IA confia-
blemente segura. Estos desafios
de l+D incluyen:

1) Supervisiény honestidad:
Amedidaque sevuelven masca-
paces, lossistemas de A pueden
explotarmejorlasdebilidadesen
lasupervisionylas pruebas téc-
nicas; 2) Robustez: Los sistemas
de |A se comportan de manera
impredecible en nuevassituacio-
nes; 3) Interpretabilidad y trans-
parencia: Latomade decisiones
delalAesopaca,ylos modelos
mas grandesy capaces son mas
complejos de interpretar. Has-
taahora, solo podemos probar
los modelos grandes mediante
pruebay error.

4) Desarrollode lAinclusiva:
ElavancedelalArequeriramé-
todos para mitigar sesgos e in-
tegrarlosvaloresde lasmuchas
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poblacionesalas que afectars;
5)Abordar desafiosemergentes:
Los futuros sistemas de I1A pue-
den exhibir modos de fallaque
hasta ahora solo hemos visto
en teoria 0 en experimentos
de laboratorio (por ejemplo,
enfrentar su apagado).

EVALUAR PELIGROS

6) Evaluacion de capacida-
despeligrosas:Amedidaquelos
desarrolladores de A escalan
sussistemas, aparecen capaci-
dadesimprevistas de manera
espontanea, sin programacion
explicita. A menudo solo se
descubren después de que el
sistema ha sido liberado. Se
necesitan métodos rigurosos
para predecirlas. 7) Evaluarla
alineaciondelalA: Siel progre-
so de laIA continda, los siste-
mas de |A eventualmente po-

e la Inteligencia
‘rapido progreso

seeran capacidades altamente
peligrosas. Antes deentrenary
desplegar dichos sistemas, se
necesitamétodos para evaluar
su propension a usar estas ca-
pacidades.

8) Evaluacion de riesgos:
Sedebe aprenderaevaluarno
sololas capacidades peligrosas,
sino el riesgo en un contexto
social, coninteraccionesyvul-
nerabilidades complejas. 9)
Resiliencia: Inevitablemente,
algunos abusaran o actuaran
imprudentemente con la IA.
Se -necesitan herramientas
para detectar y defendernos
de amenazas habilitadas por
IA tales como operaciones de
influenciaagran escala, riesgos
biolégicos y ciberataques.

RECURSOS
Los 25 expertos realizan
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un llamado a las principales
compaiiias tecnoldgicas y a
los financiadores publicos
paraque asignen al menos un
tercio desu presupuestode [+D
en |A-comparable a su finan-
ciamiento para las capacidades
de |A -a abordar los desafios
mencionados anteriormente,
a garantizar la seguridad y el
uso ético de la |A.

Masalla de las subvencio-
nesde investigacion tradicio-

misos de mercado adgl@¥a-
dosyotrosincentiv ordar
estos desafios, :dﬁ mirada

puestaen los 0s sistemas
poderosos/@be volverse cen-
tral ;@estro campo.
N
RAR
BERNANZA

Senecesitan con urgencia
instituciones nacionalesy go-
bernanza internacional para
hacer cumplirestandares que
impidan la imprudencia y el
uso indebido. Existen en otras

areas como en los sistemas fi-
nancierosy laenergia nuclear;

sin embargo, los marcos de
gobernanza para la A estan
mucho menos desarrollados, y
van rezagados frenteal rapido
progreso tecnologico.
Haydiversosava‘niginter—
nacionales pero este§planes de
gobernanzas, an critica-
mente cortgsg e [uz del rapido
progreso, capacidadesde
la IA.J%E@W son politicasque
se.@gti n automaticamente
‘«@ndo la |A alcance ciertos

nales, elapoyo gubernament ()(-hitos de capacidad.
podriaincluirpremios, com&

Se necesitan instituciones
deactuacion rapiday con cono-
cimientos técnicos para la su-
pervision de la A, evaluaciones
deriesgo obligatoriasy mucho
Mas rigurosas, con consecuen-
cias ejecutables, y estandares
demitigacién acordesconlalA
auténoma poderosa.

GOBIERNOS
NACIONALES

Segun los autores, para
identificar los riesgos, los go-
biernos necesitan con urgencia
unavision integral del desa-
rrollode lalA. Losreguladores
deberian exigir protecciones

paradenunciantes, informes
deincidentes, registro de in-
formacion clave sobre siste-
mas de IA de frontera y sus
conjuntos de datos alo largo
desuciclodevida, ymonitoreo
deldesarrollo de modelosydel
uso de supercomputadoras.

Los reguladores puedenyy
deben exigirque los desarrolla-
doresdelAdefronteraotorguen
alosauditores externosacceso
in situ, integral (caja blanca)
y a los ajustes de fine-tuning
desde el inicio del desarrollo
del modelo. Esto es necesario
para identificar capacidades
peligrosas del modelo, tales
como autorreplicacion au-
ténoma, persuasion a gran
escala, penetrar en sistemas
informaticos, desarrollar (de
forma autonoma) armas o ha-
cerque patogenos pandémicos
esténampliamente accesibles.

OTRAS MEDIDAS

Los desarrolladores de IA
defronteradeberian asumirla
cargade lapruebaparademos-
trar que sus planes mantienen
los riesgos dentro de limites
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aceptables, asumiendo los es-
tandares de otrasactividades
delicadas. Por otra parte, los
reguladores deberian aclarar
las responsabilidades legales
derivadas de los marcos deres-
ponsabilidad existentes.
Para cubrir el tiempo has-
ta que las regulaciones estén
completas, las principales com-
panias de |Adeberian exponer
sindemoracompromisosde me-
didas de seguridad especificas
que tomaran si se encuentran
capacidadesde linearojaensus
sistemas de A. Estos compro-
misos deberian serdetalladosy
examinados de formaindepen-
diente. Se deberiafomentaruna
carrerahacialaexcelenciaentre
las compaifiias usando los me-
jorescompromisos para definir
estandares aplicables a todos.

COLOFON

Los25expertosterminanse-
fialando que paraencaminarla
I1Ahacia resultados positivosy
alejarladelacatastrofe, se nece-
sitareorientarnos. Solo existe un
camino responsable, sitenemos
la sabiduria para tomarlo.



